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2 ОСНОВЫ ПЕРЕДАЧИ ДИСКРЕТНЫХ 
ДАННЫХ

Любая сетевая технология должна обеспечить 
надежную и быструю передачу дискретных данных по 
линиям связи. И хотя между технологиями имеются 
большие различия, они базируются на общих принципах 
передачи дискретных данных, которые 
рассматриваются ниже.
2.1  Линии связи 
Линия связи состоит в общем случае из физической 
среды, по которой передаются информационные 
сигналы, аппаратуры передачи данных и 
промежуточной аппаратуры. Синонимом термина линия 
связи (line) является термин канал связи (channel).
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Состав линии связи 

Типы линий связи 

Физическая среда передачи данных (medium) может 
представлять собой кабель (набор проводов), 
изоляционных и защитных оболочек и соединительных 
разъемов, а также земную атмосферу или космическое 
пространство, через которые распространяются 
электромагнитные волны. 
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В зависимости от типа среды передачи данных линии 
связи разделяются на:
• проводные (воздушные);
• кабельные (медные и волоконно-оптические);
• радиоканалы наземной и спутниковой связи.
Проводные (воздушные) линии связи - провода без 
каких-либо изолирующих или экранирующих оплеток, 
проложенные между столбами и висящие в воздухе.
Кабельные линии представляют собой сложную 
конструкцию. Кабель состоит из проводников, 
заключенных в несколько слоев изоляции: 
электрической, электромагнитной, механической, а 
также, возможно, климатической. 
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В компьютерных сетях применяются три основных типа 
кабеля: кабели на основе скрученных пар медных 
проводов, коаксиальные кабели с медной жилой, а 
также волоконно-оптические кабели.
Радиоканалы наземной и спутниковой связи 
образуются с помощью передатчика и приемника 
радиоволн. Существует большое количество различных 
типов радиоканалов, отличающихся как используемым 
частотным диапазоном, так и дальностью канала.
В сетях применяются все типы физических сред 
передачи данных, но наиболее перспективными 
являются волоконно-оптические. На них сегодня 
строятся как магистрали крупных территориальных 
сетей, так и высокоскоростные линии связи локальных 
сетей. 
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Популярной средой является также витая пара, которая 
характеризуется отличным соотношением качества к 
стоимости, а также простотой монтажа.
Спутниковые каналы и радиосвязь используются чаще 
всего в тех случаях, когда кабельные связи применить 
нельзя — например, при прохождении канала через 
малонаселенную местность или же для связи с 
мобильным пользователем сети.
Аппаратура передачи данных (АПД или DCE — Data 
Circuit terminating Equipment) непосредственно 
связывает компьютеры или локальные сети 
пользователя с линией связи и является, таким образом, 
пограничным оборудованием. Примерами DCE являются 
модемы, терминальные адаптеры сетей ISDN, 
оптические модемы, устройства подключения к 
цифровым каналам.
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Аппаратура пользователя линии связи, вырабатывающая 
данные для передачи по линии связи и подключаемая 
непосредственно к аппаратуре передачи данных, 
обобщенно носит название оконечное оборудование 
данных (ООД или DTE — Data Terminal Equipment). 
Примером DTE могут служить компьютеры или 
маршрутизаторы локальных сетей.
Разделение оборудования на классы DCE и DTE в 
локальных сетях является достаточно условным.
Промежуточная аппаратура используется на линиях связи 
большой протяженности. Решает две основные задачи:
• улучшение качества сигнала;
• создание постоянного составного канала связи между 
двумя абонентами сети.
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В зависимости от типа промежуточной аппаратуры все 
линии связи делятся на аналоговые и цифровые.
В аналоговых линиях промежуточная аппаратура 
предназначена для усиления аналоговых сигналов, то 
есть сигналов, которые имеют непрерывный диапазон 
значений. Такие линии связи традиционно 
применялись в телефонных сетях для связи АТС между 
собой. 
Для создания высокоскоростных каналов, которые 
мультиплексируют несколько низкоскоростных 
аналоговых абонентских каналов, при аналоговом 
подходе обычно используется техника частотного 
мультиплексирования (Frequency Division Multiplexing, 
FDM).
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В цифровых линиях связи передаваемые сигналы имеют 
конечное число состояний. Как правило, элементарный 
сигнал, то есть сигнал, передаваемый за один такт  
работы передающей аппаратуры, имеет 2 или 3 
состояния, которые передаются в линиях связи 
импульсами прямоугольной формы. 
В этих каналах используется промежуточная 
аппаратура, которая улучшает форму импульсов и 
обеспечивает их ресинхронизацию, то есть 
восстанавливает период их следования. Эта аппаратура 
(мультиплексоры, демультиплексоры, коммутаторы) 
работает по принципу временного мультиплексирования 
каналов (Time Division Multiplexing, TDM), когда каждому 
низкоскоростному каналу выделяется определенная 
доля времени (тайм-слот или квант) высокоскоростного 
канала.
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Характеристики линий связи
К основным характеристикам линий связи относятся:
• амплитудно-частотная характеристика;
• полоса пропускания;
• затухание;
• помехоустойчивость;
• перекрестные наводки на ближнем конце линии;
• пропускная способность;
• достоверность передачи данных;
• удельная стоимость. 
Для определения характеристик линии связи часто 
используют анализ ее реакций на некоторые эталонные 
воздействия. Чаще всего в качестве эталонных 
сигналов для исследования реакций линий связи 
используются синусоидальные сигналы различных 
частот. 
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Искажение передающим каналом синусоиды какой-либо 
частоты приводит в конечном счете к искажению 
передаваемого сигнала любой формы, особенно если 
синусоиды различных частот искажаются неодинаково. 
Если это аналоговый сигнал, передающий речь, то 
изменяется тембр голоса. 
При передаче импульсных сигналов, характерных для 
компьютерных сетей, искажаются низкочастотные и 
высокочастотные гармоники, в результате фронты 
импульсов теряют свою прямоугольную форму. 
Вследствие этого на приемном конце линии сигналы 
могут плохо распознаваться. 
Линия связи искажает передаваемые сигналы из-за того, 
что ее физические параметры отличаются от идеальных. 
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Искажение импульсов в линии связи 
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Кроме искажений сигналов, вносимых внутренними 
физическими параметрами линии связи, существуют и 
внешние помехи, которые вносят свой вклад в 
искажение формы сигналов на выходе линии. 
Эти помехи создают различные электрические 
двигатели, электронные устройства, атмосферные 
явления и т. д. 
Несмотря на защитные меры, предпринимаемые 
разработчиками кабелей и усилительно-
коммутирующей аппаратуры, полностью 
компенсировать влияние внешних помех не удается.
Поэтому сигналы на выходе линии связи обычно имеют 
сложную форму, по которой иногда трудно понять, какая 
дискретная информация была подана на вход линии.
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Амплитудно-частотная характеристика, полоса 
пропускания и затухание
Степень искажения синусоидальных сигналов линиями 
связи оценивается с помощью таких характеристик, как 
амплитудно-частотная характеристика, полоса 
пропускания и затухание на определенной частоте.
Амплитудно-частотная характеристика (АЧХ) 
показывает, как затухает амплитуда синусоиды на 
выходе линии связи по сравнению с амплитудой на ее 
входе для всех возможных частот передаваемого 
сигнала. Вместо амплитуды в этой характеристике 
часто используют также такой параметр сигнала, как 
его мощность. 
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Амплитудно-частотная характеристика 
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Несмотря на полноту информации, предоставляемой 
амплитудно-частотной характеристикой о линии связи, 
ее использование осложняется тем обстоятельством, 
что получить ее весьма трудно.
Поэтому на практике вместо амплитудно-частотной 
характеристики применяются другие, упрощенные 
характеристики — полоса пропускания и затухание.
Полоса пропускания (bandwidth) — это непрерывный 
диапазон частот, для которого отношение амплитуды 
выходного сигнала к входному превышает некоторый 
заранее заданный предел, обычно 0,5. 
Полоса пропускания определяет диапазон частот 
синусоидального сигнала, при которых этот сигнал 
передается по линии связи без значительных 
искажений.
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Затухание (attenuation) определяется как 
относительное уменьшение амплитуды или мощности 
сигнала при передаче по линии сигнала определенной 
частоты. 
Затухание представляет собой одну точку из 
амплитудно-частотной характеристики линии. Часто при 
эксплуатации линии заранее известна основная частота 
передаваемого сигнала, то есть та частота, гармоника 
которой имеет наибольшую амплитуду и мощность. 
Поэтому достаточно знать затухание на этой частоте, 
чтобы приблизительно оценить искажения 
передаваемых по линии сигналов.
Затухание  обычно измеряется в децибелах (дБ, decibel 
— dB), вычисляется по формуле:
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Мощность выходного сигнала кабеля Рвых без 
промежуточных усилителей всегда меньше, чем 
мощность входного сигнала Рвх, поэтому затухание 
кабеля всегда является отрицательной величиной. 
Амплитудно-частотная характеристика, полоса 
пропускания и затухание являются универсальными 
характеристиками, и их знание позволяет сделать 
вывод о том, как через линию связи будут передаваться 
сигналы любой формы.
Полоса пропускания зависит от типа линии и ее 
протяженности. На следующем слайде показаны 
полосы пропускания линий связи различных типов, а 
также наиболее часто используемые в технике связи 
частотные диапазоны.
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Пропускная способность линии
Пропускная способность (throughput) линии 
характеризует максимально возможную скорость 
передачи данных по линии связи. Пропускная 
способность измеряется в битах в секунду — бит/с, а 
также в производных единицах, таких как килобит в 
секунду (Кбит/с), мегабит в секунду (Мбит/с), гигабит в 
секунду (Гбит/с) и т. д.
Такие единицы измерения, как килобит, мегабит или 
гигабит, в сетевых технологиях строго соответствуют 
степеням 10, (то есть килобит-это 1000 бит, а мегабит-
это 1 000 000 бит), как это принято во всех отраслях 
науки и техники.
Пропускная способность линии связи зависит не только 
от ее характеристик, таких как амплитудно-частотная 
характеристика, но и от спектра передаваемых 
сигналов. 
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Если значимые гармоники сигнала (то есть те 
гармоники, амплитуды которых вносят основной вклад в 
результирующий сигнал) попадают в полосу 
пропускания линии, то такой сигнал будет хорошо 
передаваться данной линией связи и приемник сможет 
правильно распознать информацию, отправленную по 
линии передатчиком. 
Если же значимые гармоники выходят за границы 
полосы пропускания линии связи, то сигнал будет 
значительно искажаться, приемник будет ошибаться 
при распознавании информации, а значит, информация 
не сможет передаваться с заданной пропускной 
способностью.
Выбор способа представления дискретной информации 
в виде сигналов, подаваемых на линию связи, 
называется физическим или линейным кодированием.
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От выбранного способа кодирования зависит спектр 
сигналов и, соответственно, пропускная способность 
линии. Для одного способа кодирования линия может 
обладать одной пропускной способностью, а для 
другого — другой.
Например, витая пара категории 3 может передавать 
данные с пропускной способностью 10 Мбит/с при 
способе кодирования стандарта физического уровня 
10Base-T и 33 Мбит/с при способе кодирования 
стандарта 100Base-T4.
Большинство способов кодирования используют 
изменение какого-либо параметра периодического 
сигнала — частоты, амплитуды и фазы синусоиды или 
же знак потенциала последовательности импульсов. 
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Периодический сигнал, параметры которого 
изменяются, называют несущим сигналом или несущей 
частотой, если в качестве такого сигнала 
используется синусоида.
Если сигнал изменяется так, что можно различить 
только два его состояния, то любое его изменение 
будет соответствовать наименьшей единице 
информации — биту. Если же сигнал может иметь 
более двух различимых состояний, то любое его 
изменение будет нести несколько бит информации.
Количество изменений информационного параметра 
несущего периодического сигнала в секунду измеряется 
в бодах (baud). Период времени между соседними 
изменениями информационного сигнала называется 
тактом работы передатчика. 
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На пропускную способность линии оказывает влияние 
не только физическое, но и логическое кодирование.
Логическое кодирование выполняется до физического 
кодирования и подразумевает замену бит исходной 
информации новой последовательностью бит, несущей 
ту же информацию, но обладающей, кроме этого, 
дополнительными свойствами, например возможностью 
для приемной стороны обнаруживать ошибки в 
принятых данных. 
Сопровождение каждого байта исходной информации 
одним битом четности — это пример очень часто 
применяемого способа логического кодирования при 
передаче данных с помощью модемов. 
Другим примером логического кодирования может 
служить шифрация данных, обеспечивающая их 
конфиденциальность при передаче через 
общественные каналы связи.
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При логическом кодировании чаще всего исходная 
последовательность бит заменяется более длинной 
последовательностью, поэтому пропускная способность 
канала по отношению к полезной информации при этом 
уменьшается.

Помехоустойчивость и достоверность
Помехоустойчивость определяет ее способность 
уменьшать уровень помех, создаваемых во внешней 
среде, на внутренних проводниках. 
Помехоустойчивость зависит от типа используемой 
физической среды, а также от экранирующих и 
подавляющих помехи средств самой линии. Наименее 
помехоустойчивыми являются радиолинии, хорошей 
устойчивостью обладают кабельные линии и отличной 
— волоконно-оптические линии. 
Обычно для уменьшения помех, появляющихся из-за 
внешних электромагнитных полей, проводники 
экранируют и/или скручивают.
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Достоверность передачи данных характеризует 
вероятность искажения для каждого передаваемого 
бита данных. Иногда этот же показатель называют 
интенсивностью битовых ошибок (Bit Error Rate, 
BER).
Величина BER для каналов связи без дополнительных 
средств защиты от ошибок (например, 
самокорректирующихся кодов или протоколов с 
повторной передачей искаженных кадров) составляет, 
как правило,10-4- 10-6,  в оптоволоконных линиях связи 
— 10-9. 
Значение достоверности передачи данных, например, в 
10-4 говорит о том, что в среднем из 10 000 бит 
искажается значение одного бита.
Искажения бит происходят как из-за наличия помех на 
линии, так и по причине искажений формы сигнала 
ограниченной полосой пропускания линии. 
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Волоконно-оптические кабели
Волоконно-оптические кабели состоят из центрального 
проводника света (сердцевины) — стеклянного волокна, 
окруженного другим слоем стекла — оболочкой, 
обладающей меньшим показателем преломления, чем 
сердцевина. Распространяясь по сердцевине, лучи 
света не выходят за ее пределы, отражаясь от 
покрывающего слоя оболочки. 
В зависимости от распределения показателя 
преломления и от величины диаметра сердечника 
различают:
• многомодовое волокно со ступенчатым изменением 
показателя преломления;
• многомодовое волокно с плавным изменением 
показателя преломления;
• одномодовое волокно.
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Типы оптического кабеля
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Понятие «мода» описывает режим распространения 
световых лучей во внутреннем сердечнике кабеля. В 
одномодовом кабеле (Single Mode Fiber, SMF) 
используется центральный проводник очень малого 
диаметра, соизмеримого с длиной волны света — от 5 до 
10 мкм. При этом практически все лучи света 
распространяются вдоль оптической оси световода, не 
отражаясь от внешнего проводника. 
Полоса пропускания одномодового кабеля очень широкая 
— до сотен гигагерц на километр. 
Изготовление тонких качественных волокон для 
одномодового кабеля представляет сложный 
технологический процесс, что делает одномодовый кабель 
достаточно дорогим. Кроме того, в волокно такого 
маленького диаметра достаточно сложно направить пучок 
света, не потеряв при этом значительную часть его 
энергии.
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В многомодовых кабелях (Multi Mode Fiber, MMF) 
используются более широкие внутренние сердечники, 
которые легче изготовить технологически. В стандартах 
определены два наиболее употребительных 
многомодовых кабеля: 62,5/125 мкм и 50/125 мкм, где 62,5 
мкм или 50 мкм — это диаметр центрального проводника, 
а 125 мкм — диаметр внешнего проводника.
В многомодовых кабелях во внутреннем проводнике 
одновременно существует несколько световых лучей, 
отражающихся от внешнего проводника под разными 
углами. Угол отражения луча называется модой луча. В 
многомодовых кабелях с плавным изменением 
коэффициента преломления режим распространения 
каждой моды имеет более сложный характер.
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Многомодовые кабели имеют более узкую полосу 
пропускания — от 500 до 800 МГц/км. Сужение полосы 
происходит из-за потерь световой энергии при отражениях, 
а также из-за интерференции лучей разных мод.
В качестве источников излучения света в волоконно-
оптических кабелях применяются:
• светодиоды;
• полупроводниковые лазеры.
Для одномодовых кабелей применяются только 
полупроводниковые лазеры, так как при таком малом 
диаметре оптического волокна световой поток, 
создаваемый светодиодом, невозможно без больших 
потерь направить в волокно. Для многомодовых кабелей 
используются более дешевые светодиодные излучатели.
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Волоконно-оптические кабели обладают отличными 
характеристиками всех типов: электромагнитными, 
механическими (хорошо гнутся, а в соответствующей 
изоляции обладают хорошей механической прочностью). 
Однако у них есть один серьезный недостаток — 
сложность соединения волокон с разъемами и между 
собой при необходимости наращивания длины кабеля.
Сама стоимость волоконно-оптических кабелей ненамного 
превышает стоимость кабелей на витой паре, однако 
проведение монтажных работ с оптоволокном обходится 
намного дороже из-за трудоемкости операций и высокой 
стоимости применяемого монтажного оборудования.


