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 Компьютерный вирус – специально созданная 
небольшая программа, способная к 
саморазмножению, засорению компьютера и 
выполнению других нежелательных действий.

Что такое вирус? 
Что такое компьютерный вирус?

Вирус – мельчайшая неклеточная частица, размножающаяся в 
живых клетках, возбудитель инфекционного заболевания.

 Толковый словарь русского языка Ожегова С.И. и  Шведовой Н.Ю.



Чем опасен компьютерный вирус?

После заражения компьютера вирус может активироваться и 
начать выполнять вредные действия по уничтожению 
программ и данных.

• наступлением определенной даты или дня недели;
• запуском программы;
• открытием документа;
• общее замедление работы компьютера и уменьшение 

размера оперативной памяти;

Активизация вируса может быть связана с различными 
событиями:

• некоторые программы перестают работать или проявляются различные 
ошибки в программах;

• на экран выводятся посторонние символы и сообщения, появляются 
различные звуковые и видеоэффекты;

• размер некоторых исполняемых файлов и время их создания 
изменяются;

• некоторые файлы и диски оказываются испорченными;
• компьютер перестает загружаться с жесткого диска.



Виды вирусов по степени воздействия Признаки классификации вирусов

1. по среде обитания

2.по способу заражения среды 
обитания

3.по степени воздействия 

4.по особенностям алгоритма 
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5. масштабу воздействия



Виды вирусов по степени воздействия Виды  вирусов по среде обитания 

    Файловые вирусы, это программы, 
которые поражают исполняемые файлы 
операционной системы и пользовательских 
приложений. Чаще всего они внедряются в 
файлы с расширениями com, exe, bat, sys, 
dll. Такие вирусы обнаружить и 
обезвредить проще всего. Проявить свою 
вредоносную активность они могут только 
после запуска зараженной программы. 

    
Загрузочные вирусы, внедряются в 
специальные области жестких и гибких 
дисков, которые служат для загрузки 
операционной системы. Для заражения 
вирусы используют главную загрузочную 
запись винчестера. Загрузочный вирус 
подменяет оригинальную запись и 
перехватывает управление системой. 
Такие вирусы обнаружить и удалить 
сложнее всего, поскольку они начинают 
свою работу еще до загрузки 
антивирусных приложений. Они же 
представляют наибольшую опасность. 

Макровирусы, заражают фалы 
документов (doc, dot, xls, mdb и др.). После 
загрузки зараженного документа в 
текстовый редактор макровирус постоянно 
присутствует в оперативной памяти 
компьютера и может заражать другие 
документы. Для их создания используется 
язык макрокоманд. Угроза заражения 
прекращается только после закрытия 
текстового редактора. Поэтому, чтобы 
обезопасить себя от макровирусов, 
необходимо отключить автозапуск макросов 
при открытии документов . 

      Сетевые. Вирусы этого типа за 
способность вычислять сетевые адреса 
других машин, находясь в памяти 
компьютера, и самостоятельно рассылать 
по этим адресам свои копии называют 
сетевыми червями. Сетевые вирусы 
распространяются с большой скоростью и 
могут сильно замедлить работу аппаратного 
обеспечения компьютерной сети. 



Виды вирусов по степени воздействия Виды вирусов по способу заражения

Резидентные
Нерезидентные

представляют собой программы, 
присутствующие в оперативной памяти 

либо хранящие там свою активную часть, 
которая постоянно заражает те или иные 

объекты операционной системы

загружаются лишь во время открытия 
зараженного файла или работы с 
инфицированным приложением. 
Наибольшую опасность представляют 
резидентные вирусы, так как время их 
активной работы ограничивается только 
выключением или перезагрузкой всей 
системы, а не отдельного приложения.

ВИРУСЫ



оказывают незначительное влияние на работу ПК, 
занимая часть системных ресурсов. Нередко 
пользователи даже не подозревают об их присутствии. 

Виды вирусов по степени воздействия Виды вирусов по степени воздействия 

Очень опасные 
вирусы

Неопасные 
вирусы

ВИРУСЫ

 занимают часть ресурсов компьютера, но об их присутствии 
пользователь знает хорошо. Обычно они проявляются в виде 
визуальных и звуковых эффектов и не вредят данным 
пользователя. 

Безвредные 
вирусы

 программы, которые нарушают нормальную работу 
пользовательских приложений или всей системы.

 программы, задача которых заключается в уничтожении 
файлов, выводе из стоя программ и ОС или рассекречивании 
конфиденциальных данных. 

Опасные вирусы



Виды вирусов по степени воздействия По особенностям алгоритма вируса

Полиморфные 
вирусы (мутанты)

Макровирус

Троянская 
программа

Простейшие 
вирусы

Вирусы-
спутники 
(компаньоны)

Стелс-вирус 
(невидимка) Черви

вирусы, которые при распространении своих копий обязательно 
изменяют содержимое дисковых секторов или файлов, поэтому 

его достаточно легко обнаружить. 

вирус, который не внедряется в сам исполняемый файл, а 
создает его зараженную копию с другим расширением.  

вирусы, скрывающие свое присутствие в зараженных объектах, 
подставляя вместо себя незараженные участки.   

вирусы, модифицирующие свой код таким образом, что копии 
одного и того же вируса не совпадали.   вирусы, которые заражают документы офисных приложений.

программа, которая маскируется под полезные приложения 
(утилиты или даже антивирусные программы), но при этом 
производит различные шпионские действия. Она не внедряется 
в другие файлы и не обладает способностью к 
саморазмножению. 

это вредительские компьютерные программы, которые способны 
саморазмножаться, но, в отличие от вирусов не заражают другие 
файлы. Свое название черви получили потому, что для 
распространения они используют компьютерные сети и 
электронную почту.



Стадии «жизни» вируса  

Пассивная стадия

Активная стадия

Вирус практически не проявляет себя, стараясь оставаться 
незаметным для пользователя. Получая управление на этой стадии, 

вирус отыскивает на других дисках компьютера системные или 
прикладные программы и внедряется в них. Продолжительность этой 

фазы может быть разной: от нескольких минут до нескольких лет.

Стадия размножения

Вирусная атака может начинаться одновременно на всех 
пораженных компьютерах или в разное время. Обычно атака 

начинается с выполнения некоторого общего для всех 
компьютеров условия.

Начало активным действиям вируса  может положить 
достижение определенного количества вызовов зараженной 

программы на исполнение.

 когда вирус старается создать как можно больше своих 
копий



Советы по профилактической защите 
компьютера от вирусов

• Установите несколько антивирусных программ. Часть вирусов может 
быть уничтожена одной программой и совершенно не замечена другой.
• Регулярно обновляйте антивирусные программы и их сигнатурные 
базы.
• Время от времени создавайте резервные копии. Причем копии 
желательно создавать даже после частичного изменения информации. 
Выполняя резервное копирование, запустите антивирусную программу: 
сканируя память, она не пропустит вирусы в архивный (резервный) 
файл.
• Желательно иметь "аптечку первой помощи", состоящую из 
загрузочного диска, утилит и набора антивирусных программ.
• Всегда проверяйте файлы, полученные из неизвестных или 
ненадежных источников их при помощи антивирусных программ.
• Ограничивайте несанкционированный доступ к своему компьютеру.
• При использовании компьютера несколькими пользователями, 
которые, не заботясь о безопасности, приносят файлы, но не проверяют 
их, настройте регулярную проверку всех дисков на наличие вируса. 



Что такое антивирусная 
программа?

            Антивирус –  
  это компьютерная программа, целью 

которой является обнаружить, 
предотвратить размножение и 
удалить компьютерные вирусы и другие 
вредоносные программы.



Dr.Web 
Anti-Virus 

Антивирусные программы 
Dr.Web Anti-Virus 

Ashampoo AntiSpyWare 

Ashampoo AntiSpyWare - антишпионская 
программа, которая внимательно следит 
за всем происходящим в системе и 
позволяет блокировать поступление 
рекламы через RealPlayer, Windows Media 
Player, QuickTime, WinZip, ICQ и MSN 
Messenger, очищает историю браузера, 
создает резервные копии и удаляет 
временные файлы. 

Dr.Web Anti-Virus представляет 
пользователям мощную многоуровневую 
систему защиты от самых разных видов 
вредоносных программ, включая 
шпионское и рекламное программное 
обеспечение. 

Антивирусный пакет NOD32 
Антивирусный пакет NOD32 
обеспечивает надежную, современную 
защиту от угроз, которым подвергается  
ПК. Усовершенствованные методы 
обнаружения обеспечивают защиту даже 
против будущих, потенциальных угроз, 
которыми являются новые сетевые черви 
и вирусы.

AVG Anti-Virus Free 

AVG Anti-Virus Free – обладает 
возможностью постоянного мониторинга 
системы, включая проверку электронной 
почты и автообновлением через Интернет

Spy Emergency 2009 

Spy Emergency 2009 - быстро и 
безопасно находит и удаляет шпионские 
модули, программы-рекламы и другие 
вредоносные программы из вашего 
компьютера. Программа сканирует 
системную память, реестр, отдельные 
директории, файлы кукисов в поиске 
вредоносных программ и шпионских 
модулей. 

Outpost Security Suite Pro 
Outpost Security Suite Pro - отслеживает 
каждое соединение компьютера, 
предотвращая несанкционированные попытки 
локального и удаленного сетевого доступа. 
Контролируя входящий и исходящий трафик 
приложений, брандмауэр останавливает 
попытки вредоносного ПО передать данные с 
вашего компьютера или на него.

Антивирус Касперского 

Антивирус Касперского - умеет 
проверять на вирусы почтовые базы данных 
и получаемые письма вместе с 
приложениями к ним; программа очень 
хорошо определяет макровирусы, 
внедренные в документы Microsoft Office, а 
также проверяет наиболее популярные 
форматы архивов.



Nsauditor Network Security 
Auditor 

Антивирусные программы 
Nsauditor Network Security Auditor 

Panda Global Protection
  

Nsauditor Network Security Auditor 
cканер безопасности локальной сети, позволяющий 
вести контроль компьютеров, находящихся в сети, на 
предмет возможных уязвимостей, проверять сеть на 
защиту от всех потенциальных методов, которые 
хакер может применить для вторжения в сеть. 

Panda Global Protection предлагает 
максимально полную и оптимальную защиту для 
домашнего ПК.  Продукт обеспечивает защиту от 
всех типов вредоносного ПО, атак хакеров, 
несанкционированных внешних вторжений,  
on-line мошенничества, кражи персональных 
данных, спама и нежелательного web-контента. 
Программа также включает функцию 
резервирования необходимых файлов и 
оптимизацию работы системы. 

AntiVir

AntiVir - защищает от вирусов, сетевых и 
почтовых червей, троянских программ, 
рекламных и шпионских программ, программ 
дозвона на платные сайты и других цифровых 
угроз. 

Программа ESET Smart Security 

ESET Smart Security является первым 
представителем нового, полностью 
интегрированного подхода к компьютерной 
безопасности от нежелательной почты.



Помните! Безопасность вашего 
компьютера в ваших руках!

Спасибо за внимание!


