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ВВЕДЕНИЕ
Компьютеры в наше время выполняют множество задач. Практически никто сейчас не 
работает без компьютера. Рынок IT процветает и развивается, появляются новые интернет-
проекты и сервисы, люди все больше времени проводят в сети. Сегодня массовое применение 
персональных компьютеров, к сожалению, оказалось связанным с появлением программ-
вирусов, препятствующих нормальной работе компьютера, разрушающих файловую 
структуру дисков и наносящих ущерб хранимой в компьютере информации.
В связи с этим защита личной информации и нормальной работоспособности персональных 
компьютеров сейчас, как никогда, актуальна. Все чаще в средствах массовой информации 
появляются сообщения о различного рода пиратских проделках компьютерных хулиганов, о 
появлении все более совершенных вредоносных программ.
Борьбой с компьютерными вирусами профессионально занимаются тысячи специалистов в 
десятках, а может быть, сотнях компаний, ведь именно компьютерные вирусы были и 
остаются одной из наиболее распространенных причин потери информации.
Несмотря на принятые во многих странах законы о борьбе с компьютерными преступлениями 
и разработку специальных программных средств защиты от вирусов, количество новых 
программных вирусов постоянно растет. Это требует от пользователя персонального 
компьютера знаний о природе вирусов, способах заражения вирусами и защиты от них.



ЦЕЛЬ ДАННОЙ РАБОТЫ:
Выяснить пути проникновения и влияние вирусов на 
работу компьютера и определить методы защиты от них.
Исходя из цели презентации, были сформулированы 
следующие задачи:
определить, что является компьютерным вирусом;
выделить виды вирусов по способам проникновения их в 
компьютер и влиянию на работу и безопасность;
ознакомиться с существующими методами защиты от 
компьютерных вирусов.



КОМПЬЮТЕРНЫЙ ВИРУС
Компьютерный вирус— разновидность компьютерных программ или 
вредоносный код, отличительным признаком которых является способность к 
размножению (саморепликация).
Проникнув в компьютерную систему, вирус может ограничиться безобидными 
визуальными или звуковыми эффектами, но может и вызвать потерю или 
искажение данных, утечку личной и конфиденциальной информации. В 
худшем случае компьютерная система, пораженная вирусом, становится 
неработоспособной или же окажется под полным контролем злоумышленника.
Даже если автор вируса не программировал вредоносных эффектов, вирус 
может приводить к сбоям компьютера из-за ошибок, неучтённых тонкостей 
взаимодействия с операционной системой и другими программами. Кроме 
того, вирусы обычно занимают некоторое место, иногда довольно 
значительное, в оперативной памяти или на накопителях информации и 
отбирают некоторые другие ресурсы системы.
Поэтому вирусы относят к вредоносным программам.



МЕТОД ИЗБАВЛЕНИЯ ОТ 
ВИРУСОВ

Главным оружием в борьбе с вирусами являются антивирусные программы. Они 
позволяют не только обнаружить вирусы, но и удалить их из компьютера.
Итак, что же такое антивирус? Почему-то многие считают, что антивирус может 
обнаружить любой вирус, то есть, запустив антивирусную программу, можно быть 
абсолютно уверенным в их надежности. Такая точка зрения не совсем верна. Дело в том, 
что антивирус - это тоже программа, написанная профессионалом. Но эти программы 
способны распознавать и уничтожать только известные вирусы. То есть антивирус против 
конкретного вируса может быть написан только в том случае, когда у программиста есть в 
наличии хотя бы один экземпляр этого вируса. Но существует большое количество 
вирусов, алгоритм которых практически скопирован с алгоритма других вирусов.
Современные антивирусные технологии позволяют выявить практически все уже 
известные вирусные программы через сравнение кода подозрительного файла с 
образцами, хранящимися в антивирусной базе. Кроме того, разработаны технологии 
моделирования поведения, позволяющие обнаруживать вновь создаваемые вирусные 
программы. Обнаруживаемые объекты могут подвергаться лечению, изолироваться 
(помещаться в карантин) или удаляться. Защита от вирусов может быть установлена на 
рабочие станции, файловые и почтовые сервера, межсетевые экраны, работающие под 
практически любой из распространенных операционных систем, на процессорах 
различных типов.
Своевременное обнаружение зараженных вирусами файлов и дисков, полное уничтожение 
обнаруженных вирусов на каждом компьютере позволяют избежать распространения 
вирусной эпидемии на другие компьютеры.



ВИДЫ АНТИВИРУСОВ
Существует несколько основополагающих методов 
поиска вирусов, которые применяются антивирусными 
программами для обнаружения, удаления и защиты от 
компьютерных вирусов разработано несколько видов 
антивирусных программ:
1. программы-детекторы
2. программы-доктора или фаги
3. программы-ревизоры (инспектора)
4. программы-фильтры (мониторы)
5. программы-вакцины или иммунизаторы
6. сканер



ЗАКЛЮЧЕНИЕ
Пожалуй, самым страшным кошмаром любого пользователя сети Интернет являются 
компьютерные вирусы, которые постоянно совершенствуются. Вирусы попадают на 
компьютеры часто, причем иногда не сразу понятно, что же произошло с системой.
Хочется сразу заметить, что слишком уж бояться вирусов не стоит, особенно если 
компьютер приобретен совсем недавно, и много информации на жестком диске еще не 
накопилось. Вирус компьютер не взорвет. Ныне известен только один вирус 
(Win95.CIH), который способен испортить "железо" компьютера. Другие же могут 
лишь уничтожить информацию, не более того.
Зачем надо защищаться? Все зависит от конкретного профиля рода занятий. Для одних 
главной задачей является предотвращение утечки информации к конкурентам. Другие 
могут уделять главное внимание целостности информации. Для третьих на первое 
место поднимается задача безотказной работы информационных систем (например, 
для провайдеров Интернет). Известны случаи, когда вирусы блокировали работу 
организаций и предприятий. Более того, несколько лет назад был зафиксирован случай, 
когда компьютерный вирус стал причиной гибели человека - в одном из госпиталей 
Нидерландов пациент получил летальную дозу морфия по той причине, что компьютер 
был заражен вирусом и выдавал неверную информацию.
Из всего вышесказанного можно смело сделать вывод, что необходимость защиты от 
компьютерных вирусов на данный момент стоит на первом месте.
Для предотвращения заражения вирусом и соответственно всех его последствий 
необходимо правильно выбрать и установить в систему антивирусное программное 
обеспечение и соблюдать элементарные меры предосторожности.
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